priloha ¢. 1 — Technicka specifikace predmétu plnéni

Pfedmétem plnéni vetfejné zakdzky je zajiSténi externiho penetracniho testu vnéjsiho perimetru, jehoz
cilem bude detekce bezpec¢nostnich mezer (at uz danych pouzivanymi technologiemi, ¢i vzniklych
chybnou konfiguraci), které by mohly poslouZit potencionalnimu utoénikovi k priiniku do vnitfniho
perimetru organizace. Testovat se budou bezpecnostni prvky, tak i webové aplikace z hlediska
bezpecnosti. Dale se bude jednat o interni penetracni test, ktery provéfi bezpecnost vnitini sité. Toto
testovani musi byt v souladu s metodikou OSSTMM a standardy NIST 800-115 a OWASP Top 10.
Soucdsti provérovani jsou technickd opatreni (dle vyhlasky o kybernetické bezpecnosti):

e §18 Bezpecnost komunikacnich siti

e §20 Rizeni p¥istupovych opravnéni

e §24 Shér a vyhodnocovani kybernetickych bezpecnostnich udalosti (bude provedeno zpravou
s vysledky penetracniho testu)

e § 26 Kryptografické prostredky (Sifrovani zprav)

e  §27 Zajistovani urovné dostupnosti informaci

Zhotovitel pfipravi a navrhne testovaci pldn, ktery bude obsahovat rozsah testu, jeho typ a souvisejici
rizika, naplanovany cas a datum provedeni testu a urceni cilovych komponent nebo systéma.
Objednatel poskytne potifebnou soucinnost.

Zhotovitel predloZi na prvnim kontrolnim dni testovaci plan objednateli ke schvaleni. V rdmci schvaleni
testovaciho planu se objednatel sezndmi s rozsahem testu, cilovymi komponentami nebo systémy,
které jsou predmétem testu, a souvisejicimi riziky. Objednatel mlzZe k posouzeni Zadosti vyZzadovat
dalsi informace od zhotovitele. Objednatel mliZze omezit rozsah testu, stanovit a implementovat dalsi
opatteni pfed provedenim penetracniho testu.

Zjisténi kritického nalezu pfipadné zjiSténi, ktera vyzaduji okamiitou ndpravu, bude hlaseno
objednateli okamzité po zjisténi.

Testovat se bude 8 verejnych IP adres, které budou zhotoviteli poskytnuty po podpisu smlouvy.

Testovani bude probihat ve dvou fazich — sken zranitelnosti a manudlni penetracni test, ktery bude
obsahovat minimalné niZe uvedené testy:

- Detailni detekce TCP a UDP portl

- Detekce aktivnich IP adres a zjisténi topologie sité

- Test ziskani informaci a identifikaci systému, webovych aplikaci a sluzeb

- Test DNS serverd, prlizkum DNS zén, podvrZzeni DNS servert

- Odchyceni odchozi a pfichozi komunikace a nasledné ziskani informaci, presmérovani této
komunikace

- Test prihlasovacich udajia detekovanych systéma, webovych aplikaci a sluzeb

- Test detekovanych systémi, webovych aplikaci a sluZzeb na znamé bezpecénostni problémy
z databdze zranitelnosti

- Test narudeni dostupnosti sluzeb

- Test bezpecnosti, odolnosti a spolehlivosti bezpeénostnich prvki

- Testy autentizace a autorizace systém, webovych aplikaci a sluzeb

Provadéni veskerych testli nesmi Zadnym zpUsobem ohrozit a ani omezit funkénost produkéniho
prostiedi Objednatele (zachovani plné funkénosti, neprodlouzeni odezvy aplikaci atd.). Pfipadné
vyjimky z tohoto ustanoveni musi byt pted provedenim konkrétniho testu vyslovné odsouhlaseny
Objednatelem.
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Zhotovitel vyhotovi Zavérecnou zpravu o nadlezech zranitelnosti, ktera popisuje zjisténi na zakladé
provedeného penetracniho testu. Zprava u kazdé zranitelnosti klasifikuje jeji zavaznost, misto vyskytu,
postup ovéreni zranitelnosti a jednoznacény odkaz testu v metodice, resp. ve standartu, ktery je soucasti
metodiky. Soucasti zpravy je také doporucend strategie napravy, tj. jak zranitelnosti odstranit a v jakém
poradi.

Vystupem test bude podrobna zavérecna zprava v elektronické podobé, ktera bude obsahovat:

e manazerské shrnuti,

e harmonogram testu,

e presné zadani testu,

e omezenitestu,

* pouZitou metodologii,

* nalezené problémy,

e detailni popis zranitelnosti,

e doporuéeni k odstranéni nalezl, nebo zmirnéni rizik, pfipadné odkazy na doporudeni
vyrobce/distributora nebo jiné best practice

¢ prehledové excelovské tabulky (tabulka nélezd, tabulka systému apod.).

Ziskany vysledek penetraéniho testu bude poskytnut jako podklad pro Upravu nastavenych
technickych opatfreni.



