S Spolufinancovano A} MINISTERSTVO
%, .+ | Evropskou unii & PRO MISTNI
* g X ROZVOJ CR
Kupni smlouva
(dale jen ,smlouva“)
dle § 2079 a nasl. zdkona ¢. 89/2012 Sb., obéanského zdkoniku,
ve znéni pozdéjsich predpisl (dale jen , obéansky zakonik”)
1. Smluvni strany
1.1. Kupuijici: Mésto BeneSov
se sidlem: Masarykovo namésti 100, 256 01 BeneSov
zastoupen: Ing. Jaroslavem Hlavnickou, starostou
Identifikacni ¢islo: 00231401
DIC: €Z00231401
(dale jen jako , kupujici“)
1.2. Prodavajici: XANADU a.s.
se sidlem: Zirovnickda 2389, 106 00 Praha 10
zastoupen: Ing. Radek Nekl, pfedseda predstavenstva

zastupce ve vécech technickych:

IC:

Bankovni spojeni:
Telefon:

E-mail:

(dale jen jako ,prodavajici®)

Mgr. FrantiSek Lemoch, Technicky reditel

14498138

Unicredit Bank Czech Republic a.s., 1044153003/2700
+420 283 891 154

obchod@xanadu.cz

Obé smluvni strany po vzajemném projednani a shodé uzaviraji tuto smlouvu:

2.1.

2.2.

2.3.

2.4.

2.5.

2. Predmét smlouvy
Ucelem této smlouvy je dodavka zafizeni véetné jeho implementace a napojeni na ostatni infrastrukturu
kupujiciho (v€etné soucasné budované infrastruktury) a nasledné predani funkéniho kompletu kupujicimu,
zaSkoleni administratord, uZivatel(, rozvoje a podpory. Zafizeni je uréené pro kupujiciho (mésto Bene3ov)
a pro jeho organizace.
Podkladem pro uzavreni této smlouvy je nabidka prodavajiciho, podana v zaddvacim fizeni nazvaném
»,V 00669 — Dodavka IT kyberbezpecnost”, ¢ast 2: DalSi opatieni kybernetické bezpecnosti (dale jen
»Verejna zakazka“), zadavaném primérené dle Metodického pokynu pro oblast zadavani zakazek pro
programové obdobi 2021 — 2027 vydaného Ministerstvem pro mistni rozvoj (dale jen ,Pravidla“) a dle § 56
zakona ¢. 134/2016 Sb., o zadavani verejnych zakazek, v platném znéni.
Touto smlouvou se prodavajici zavazuje dodat za podminek v ni sjednanych kupujicimu zbozi, uvedené
v ¢lanku 3. této smlouvy a prevést na néj vlastnické pravo k tomuto zbozi.
Kupujici se zavazuje zboiZi prevzit a zaplatit za néj sjednanou kupni cenu zplsobem a vterminu
stanoveném touto smlouvou.
Pfedmét plnéni bude spolufinancovan z dotacniho projektu ,Bezpecné centrum sdilenych sluzeb
organizaci mésta“, registracni ¢islo projektu: CZ.06.01.01/00/22_004/0000143, financovaného z IROP —
dale jen ,Projekt”).
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3.1

3.2.

3.3.

4.1.

4.2.

4.3.

4.4.

4.5.

3. Pfedmét koupé
Pfedmétem smlouvy je dodavka HW vcetné souvisejiciho infrastrukturniho SW, jehoz specifikace véetné

technickych parametr( je uvedena v priloze ¢. 1 této smlouvy (dale jen ,,zbozi“).

Soucasti predmétu koupé jsou i veSkeré doklady pozadované pravnimi predpisy k pouzivani predmétu
koupé - zboZi. Prodavajici prohlasuje, ze predmét koupé spliiuje veskeré podminky stanovené pravnimi
predpisy k jeho pouZivani, a Ze kupujicimu predd veskeré doklady potfebné k provozovani predmétu
koupé, za coz kupujicimu ruci.

Predmétem koupé dle této smlouvy je dale:

e doprava do mista plnéni,

e implementace, tj. veSkeré nezbytné prace jejichz smyslem je zprovoznéni véetné zapojeni do stavajiciho
prosttedi kupujiciho tak, aby je kupujici mohl uzivat obvyklym zplsobem (dale jen ,implementace”),

e predani privodni dokumentace,

e zaskoleni kupujiciho

e soucinnost pri penetracnich testech a odstranéni chyb branici uzivani dle ucelu smlouvy zjiSténych pfi
testech

e nezbytna technicka podpora po dobu udrzitelnosti Projektu, ktera €ini 5 let od data pfedani do provozu.
Technicka podpora zahrnuje zejména aktualizace SW firewallu, maintenance, legislativni upgrade a
update (dale jen ,technicka podpora“).

4. Kupni cena a platebni podminky
Celkova kupni cena Cini:

8 699 500 K¢ bez DPH
1826 895 K& DPH
10 526 395 K¢ vé. DPH

Cena bez DPH podle ¢l. 4.1. této smlouvy je stanovena dle technické specifikace (Pfiloha ¢. 1 této smlouvy)

jako cena nejvyse pfipustna a konec¢na a zahrnuje cely predmét plnéni dle této smlouvy (s vyjimkou ceny

za poskytovani technické podpory, ktera je upravena v cl. 4.5. nize).

Sjednana cena celkem mUze byt zménéna pouze v pfipadé zmény zakona ¢. 235/2004 Sb., o DPH, tykajici

se sazby DPH a v souvislosti s ustanovenimi § 222 zdkona ¢. 134/2016 Sb., o zadavani vefejnych zakazek.

Kupuijici se zavazuje zaplatit kupni cenu na zakladé faktur, vystavenych prodavajicim a dorucenych

kupujicimu dle nize uvedeného mechanismu:

e 1. faktura ve vysi 35 % z celkové kupni ceny dle ¢l. 4.1. vySe bude vystavena po dodani zbozi.

e 2. faktura ve vysi 35 % z celkové kupni ceny dle ¢l. 4.1. vySe bude vystavena po zahajeni penetracniho
testovani.

e 3. faktura ve vysi 30 % z celkové kupni ceny dle ¢l. 4.1. vySe bude vystavena po oboustranném podpisu
preddavaciho protokolu (tj. po predani a prevzeti zbozi do plného provozu).

Cena za technickou podporu po predani zbozi do provozu je stanovena dohodnou smluvnich strany na:

10 000 K¢ bez DPH za 1 mésic
2 100 Ké DPH

12 100 v¢. DPH za 1 mésic
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4.6.

4.7.

4.8.

4.9.

4.10.

5.1.
5.2.
5.3.

5.4.

Uhrada ceny za technickou podporu bude probihat na zakladé mési¢né vystavované faktury. Datum
uskutecnitelného zdanitelného pInéni je sjedndano na posledni kalendarni den v mésici.

Kazda faktura musi splfiovat néleZitosti dafiového dokladu podle § 28 zakona €. 235/2004 Sb., o DPH, bude
obsahovat Cislo a nazev dotacniho projektu (konkrétné bude uveden text ve znéni: Projekt , Bezpecné
centrum sdilenych sluZeb organizaci mésta“, reg. ¢. CZ.06.01.01/00/22_004/0000143, je spolufinancovdn
z Integrovaného regiondlniho operacniho programu®) a bude zaslana prodavajicim na adresu kupujiciho.
Splatnost faktury €ini 30 kalendarnich dni.

Kupujici bude opravnén pred uplynutim lhity splatnosti vratit proddvajicimu bez zaplaceni fakturu, ktera
nebude obsahovat nékterou nalezZitost uvedenou v této smlouvé, pfipadné bude mit jiné zavady v obsahu
nebo bude uvedeno bankovni spojeni a Cislo G¢tu proddvajiciho v rozporu s touto smlouvou anebo tyto
naleZitosti budou uvedeny chybné. U vracené faktury musi kupujici vyznacit dlivod vraceni. Prodavajici je
povinen podle povahy nespravnosti fakturu opravit nebo nové vyhotovit. Kupujicimu vracenim faktury
prestava bézet plvodni lhdta splatnosti. Cela Ihdta splatnosti béZi znovu ode dne doruceni opravené nebo
nové vyhotovené faktury kupujicimu.

Platby budou zasadné probihat bezhotovostni formou na bankovni ucet prodavajiciho uvedeny
ve smlouvé. Zménu bankovniho spojeni a ¢isla Gctu prodavajiciho bude moZno provést pouze pisemnym
dodatkem k této smlouvé nebo pisemnym sdélenim prokazatelné doru¢enym kupujicimu, nejpozdéji
spolu s pfislusnou fakturou.

Faktura se povaZuje za v¢as uhrazenou, pokud je fakturovana ¢astka odepsdna z uctu kupujiciho.

5. Misto a doba plnéni a dodaci podminky
Mistem plnéni je sidlo kupujiciho.
Prodavajici je povinen dodat zbozi nejpozdéji do 90 dni od tcinnosti této smlouvy.
Dodavka se povazuje podle této smlouvy za dodanou, pokud bylo:
e zbozi fadné dodano vcetné prislusné dokumentace (k instalaci, nastaveni, zabezpeceni jednotlivych
komponent a véetné navrhu planu obnovy).
e provedena instalace, implementace (pfipadné podrobné specifické podminky implementace jsou
uvedeny u jednotlivych zatizeni v pfiloze ¢. 1 smlouvy) a Uspésné vyzkousena funkcnost,
» &innost u ni7 se nepiedpoklada Zadny vypadek sluzeb Ize provadét v pracovni dobé MU,
» Cinnost u které se obé strany shodnou Ze predpoklddany vypadek bude krat$i nez 10 min Ize
provadét mimo uUredni hodiny,
» &innosti s vypadkem del$i se mohou provadét pouze mimo pracovni dobu MU. Termin odstavky
musi byt znam alespon tyden predem,
» termin skoleni uzivateld min. mésic predem,
» skoleni OIT mGzZe probihat v pribéhu instalace.
e soucdsti instalace bude nasledny testovaci provoz provedeny bez zbytec¢ného odkladu v délce nutné
pro ovéreni funkénosti dodaného HW a SW. Napln testovaciho provozu bude nésledujici:
» zahofeni a ovéreni funkénosti HW zafizeni
ovéreni vzdjemné spoluprdce jednotlivych HW zafizeni
ovéreni napojeni na LAN sit kupujiciho
provedeni zatéZzovych testl

YV V V V

ovéreni chovani systému pti vypadku nékterého ze zatizeni (ovéreni vysoké dostupnosti)

» ovéreni chovani systému pfi vypadku el. energie
Po dodani zbozZi bude zahadjena implementace plnéni ¢asti 1 Verejné zakazky v predpokladané délce trvani
cca 3 mésice. Po dokonceni implementace této ¢asti Verejné zakdzky bude nasledovat faze penetracniho
testovani.
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5.5.

5.6.

5.7.

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

6.10.
6.11.

V ramci penetracniho testovani dojde k provéreni funkénost technickych opatreni a celkové bezpecnosti

dodavky pomoci penetracniho testu. Penetracni testovani provede 3. osoba zvolend kupujicim, a to

nejpozdéji do 14 dni od dokonceni implementace plnéni ¢asti 1 Verejné zakazky, pficemz toto penetracni

testovani bude trvat maximalné 30 dni. V navaznosti na dokonéeni penetra¢niho testovani prodavajici

napravi nalezené chyby branici uzivani dle uéelu smlouvy, a to nejpozdéji do 14 dni od okamziku, kdy

obdrzi vysledek penetracniho testovani.

Po splnéni doddavky zbozi, tj. po prodavajici napravi chyby branici uzivani dle ucelu smlouvy nalezené

v ramci penetraéniho testovani, bude vyhotoven zapis o pfedani a prevzeti zbozi, ktery bude obsahovat

nize uvedené naleZitosti:

e nazev a sidlo prodavajiciho a kupujiciho,

e oznaceni dodaného zbozi véetné vyrobniho Cisla,

e datum dodani,

e (islo a nazev dotacniho projektu (konkrétné bude uveden text ve znéni: Projekt ,,Bezpecné centrum
sdilenych sluZeb organizaci mésta“, reg. ¢. €Z.06.01.01/00/22_004/0000143, je spolufinancovdn
z Integrovaného regiondlniho operacniho programu®).

Zapis o predani a prevzeti zboZi podepisi opravnéni zastupci obou smluvnich stran, pficemz podpisem

zapisu o predani a prevzeti dochazi k prevzeti a predani zbozi a ke splnéni predmétu koupé.

6. Odpovédnost za vady, zaruka za jakost, servis
Prodavajici nese odpovédnost za to, Ze zbozi dodané a predané podle této smlouvy je ke dni dodani plné
funkéni a spliiuje technické parametry uvedené této smlouvé. Prodavajici prejima nize uvedenou zaruku
za jakost zboZzi dodaného podle této smlouvy. Zaru¢ni doba pocina bézet dnem oboustranného podpisu
zapisu o predani a prevzeti zbozi. Zarucni doba pro jednotlivé polozky v souladu s pfilohou €. 1 této
smlouvy €ini 60 mésicli ode dne predani a pfevzeti zbozi.
Zaruka se nevztahuje na spotfebni material a na vady zplsobené zavinénym jednanim kupujiciho anebo
zpUsobené vyssi moci.
Kupuijici se zavazuje respektovat pokyny prodavajiciho v oblasti idrzby a pouzivani spravnych pracovnich
postupt.
Technicka podpora a servis budou poskytovany minimalné po celou dobu udrZitelnosti projektu (tj. min.
60 mésicl ode dne predani do provozu).
Technicka podpora a servis budou realizovany v sidle kupujiciho. Vyjimku tvofi Cinnosti realizovatelné
vzdalenym pfipojenim.
V pfipadé nahldseni zavady prodavajicimu bude oprava provedena vzdalené ¢i na misté nejpozdéji
nasledujici pracovni den od jejiho nahlaseni. V pfipadé nemoznosti opravy nasledujici pracovni den
nabidne prodavajici kupujicimu alternativu (tj. ndhradni feSeni) na dobu trvani opravy. V pfipadé zarucéni
opravy (tj. pokud se nejednd o vadu zplsobenou zavinénym jednanim kupujiciho anebo zplsobenou vyssi
moci), neni kupujici povinen hradit naklady na cestovné servisnich technikd ke kupujicimu a zpét, tyto
naklady nese prodavajici.
Nahlaseni zavady bude provedeno prostfednictvim e-mailu zaslaného na e-mailovou adresu
servis@xanadu.cz, telefonicky na tel. ¢islo +420 272 764 400, prostiednictvim elektronické oznamovaci
sluzby (tzv. HelpDesku) nebo prostfednictvim vzdaleného pfipojeni na PC uZivatele / server.
Telefonicka, e-mailovda podpora a podpora prostfednictvim vzddleného pfipojeni bude k dispozici
minimalné v pracovnich dnech od 8 do 16 hod.
Sluzba HelpDesk umozni prijem pozadavku na servisni zasah v Ceském jazyce prostfednictvim webového
rozhrani v rezimu 7x24 hod (s vyjimkou pfedem nahldsenych servisnich zdsahl pfi spravé systému
HelpDesk).
Prodavaijici se v zaru¢ni dobé zavazuje zajistit dostupnost nahradnich dild a spotfebniho materialu.
Po dobu béhu zaru¢ni doby bude zajisténa udrzitelnost HW a SW véetné tfetich stran.
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6.12.

7.1.

7.2.

7.3.

7.4.

7.5.
7.6.

8.1.

8.2.

8.3.

9.1.

9.2.

9.3.

9.4.

9.5.

Technickd podpora a servis zafizeni HW a SW budou realizovany pfimo proddvajicim, pfipadné
prostfednictvim autorizovaného servisniho kandlu vyrobce.

7. Smluvni pokuta a urok z prodleni
Smluvnimi stranami bylo ujedndno, Ze pokud bude kupujici v prodleni s Uhradou ceny plnéni ujednané
podle této smlouvy, je kupujici povinen zaplatit Urok z prodleni ve vysi 0,05 % z dluzné ¢astky za kazdy, byt
i zapocaty kalendafni den prodleni.
Ocitne-li se prodavajici v prodleni s plnénim podle této smlouvy dle €l. 5.2, je povinen zaplatit kupujicimu
smluvni pokutu ve vysi 0,05 % z kupni ceny, a to za kazdy, byt i zapocaty kalendafni den prodleni se
splnénim dodavky.
Ocitne-li se prodavajici v prodleni s plnénim podle této smlouvy dle ¢l. 5.5 (tj. pokud nenapravi nalezené
chyby branici uzivani dle ucelu smlouvy zjisSténé v ramci penetracniho testovani ve stanovené lhaté), je
povinen zaplatit kupujicimu smluvni pokutu ve vysi 0,05 % z kupni ceny, a to za kazdy, byt i zapocaty
kalendarni den prodleni se spInénim dodavky.
Ocitne-li se prodavajici v prodleni s plnénim dle ¢l. 6.6. této smlouvy, je povinen zaplatit kupujicimu
smluvni pokutu ve vy3i 500,- K¢ za kazdy zapocaty den prodleni s dokonéenim servisni opravy dle €l. 6.6.
Uplatnénim ndroku na smluvni pokutu dle této smlouvy neni dotéen narok na nahradu skody.
Smluvni pokuta je splatna ve |h(ité 30 dnl od doruceni jejiho vyuctovani povinné smluvni strané z této
smluvni pokuty.

8. Doba trvani smlouvy, ukonceni smlouvy

Tato smlouva se uzavird na dobu urcitou, nejdéle do doby splnéni zavazku dle této smlouvy (tj. do

okamziku ukonceni poskytovani nezbytné technické podpory, resp. do doby uplynuti 5 let od data predani

zbozi do provozu).

Od této smlouvy mlzZe smluvni strana dotfend porusenim povinnosti jednostranné odstoupit pro

podstatné poruseni této smlouvy, pficemz za podstatné poruseni této smlouvy se zejména povazuje:

a) na strané kupujiciho — nezaplaceni kupni ceny podle této smlouvy ve |h(té delsi 14 dni po dni splatnosti
prislusné faktury,

b) na strané prodavajiciho — prodleni s dodanim zbozi o vice nez 14 dni po terminu dodani dle ¢l. 5.2. ¢i
dodani nefunkéniho zboZzi, nespliujiciho pozadavky ¢l. 3 této smlouvy, marné uplynuti sjednané lhlty
pro vyfizeni zaru¢ni opravy dle ¢l. 6.6.

Smluvni strana porusenim povinnosti dot¢ena je povinna odstoupeni od smlouvy pisemné oznamit druhé

smluvni strané.

9. Ostatni ujednani
Smluvni strany se dohodly, Ze vlastnické pravo k dodanému predmétu smlouvy nabyva kupujici okamzikem
prevzeti zbozi od prodavajiciho.
Nebezpecli Skody na zboZi prechazi zprodavajiciho na kupujiciho okamzikem prevzeti zboiZi
od prodavajiciho ¢i okamZikem, kdy kupujicimu bylo umoznéno zboZi prevzit a ten jej nepfevzal.
Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace potrebné pro fadné
plnéni svych vzajemnych zavazkd. Smluvni strany jsou povinny informovat druhou smluvni stranu
o veskerych skutecnostech, které jsou nebo mohou byt dlleZité pro radné pinéni této smlouvy.
Smluvnimi stranami bylo ujednano, Ze veskeré informace, jez si navzajem poskytnou, jsou oznaceny jako
dlvérné a zadna ze smluvnich stran neni opravnéna je poskytnout tfeti osobé ani pouZzit v rozporu s jejich
Ucelem pro své potreby.
Prodavajici nesmi bez predchoziho souhlasu kupujiciho postoupit sva prava a povinnosti plynouci ze
smlouvy treti osobé.
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9.6.

9.7.

9.8.

9.9.

9.10.

9.11.

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

Kupuijici se zavazuje umoznit pfistup uréenym pracovnikim prodavajiciho do prostoru svého objektu za
Ucelem splnéni této smlouvy (pfedani a prevzeti zboZzi, servis a technicka podpora).

Pravni vztahy touto smlouvou neupravené, jakoZz i pravni poméry z ni vznikajici a vyplyvajici, se ridi
prislu§nymi ustanovenimi zadkona €. 89/2012 Sb., ob¢anského zakoniku a dal$imi pravnimi predpisy Ceské
republiky.

Ujednava se, Ze pripadné spory vzniklé z této smlouvy budou Ucastnici fesSit predevsim vzajemnou
dohodou. Pro fizeni o pfipadnych spornych narocich se ujednava pfislusnost soudl. Rozhodnym pravem
je pravo Ceské republiky.

Za pisemnou formu vyzvy nebo oznameni se pro uUcely této smlouvy pokladaji oznameni ucinéna
elektronickou postou na dohodnuté elektronické adresy.

Prodavajici je povinen zajistit, Ze veskeré vlastnosti predmétu smlouvy, véetné jeho update, legislativnich
update, upgrade a legislativnich upgrade budou po celou dobu Gcinnosti této smlouvy odpovidat obecné
platnym pravnim predpisdm CR.

Prodavajici prohlasuje, Ze bude mit po celou dobu plnéni pfedmétu smlouvy uzavienu pojistnou smlouvu
kryjici odpovédnost za Skodu zplsobenou provozni ¢innosti s limitem pojistného plnéni minimalni vysi
kupni ceny zbozi dle ¢l. 4.1., kterou se zavazuje kdykoliv na vyZzadani predlozit k nahlédnuti kupujicimu.

10. Zavérecna ustanoveni
Prodavajici je povinen umoznit vSem subjektim opravnénym kvykonu kontroly projektu, zjehoz
prostfedkl je dodavka hrazena, provést kontrolu dokladl souvisejicich s plnénim zakdazky, a to po dobu
danou pravnimi predpisy CR k jejich archivaci (zdkon €. 563/1991 Sb., o G&etnictvi, ve znéni pozdé&jsich
ptredpisd a zdkon ¢. 235/2004 Sh., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisu).
Prodavajici je povinen uvadét povinné prvky publicity podle podminek strukturalnich fondd EU na vsech
tisténych dokumentech vytvorenych v souvislosti s predmétem koupé (nevztahuje se na interni ucetni
dokumentaci apod.). Tyto povinné prvky publicity sdéli a poskytne prodavajicimu na vyzadani kupujici.
Prodavajici je povinen pfi kontrole poskytnout na vyzadani kontrolnimu organu danovou evidenci v plném
rozsahu. Prodavajici je podle ustanoveni § 2 pism. e) zakona ¢. 320/2001 Sh., o finanéni kontrole ve
verejné spravé a o zméné nékterych zakonl (zakon o financni kontrole), ve znéni pozdéjsich predpisq,
osobou povinou spolupisobit pfi vykonu finanéni kontroly.
Prodavajici se zavazuje umoznit osobam opravnénym k vykonu kontroly projektu, z néhoz je verejna
zakazka hrazena, provést kontrolu dokladd souvisejicich s pInénim zakazky, a to po dobu nejméné 10 let
od ukonéeni financovéni dila zpdsobem, ktery je v souladu s platnymi pravnimi predpisy Ceské republiky
a Evropskych spolecenstvi.
Prodavajici je povinen minimalné do konce roku 2035 poskytovat pozadované informace a dokumentaci
souvisejici s realizaci projektu, z néhoz je Vefejnd zakazka hrazena, zaméstnancdm nebo zmocnénciim
povéienych organli (CRR, MMR CR, MF CR, Evropské komise, Evropského Gcetniho dvora, Nejvy$iiho
kontrolniho Ufadu, pfislusného organu finanéni spravy a dalSich opravnénych organ( statni spravy) a je
povinen vytvofit vySe uvedenym osobam podminky k provedeni kontroly vztahujici se k realizaci projektu

a poskytnout jim pfi provadéni kontroly soucinnost.
Prodavajici bere na védomi, Zze uhrada ceny za pfedmét plnéni bude provedena s vyuzitim dotacnich

prostiredk(, ziskanych kupujicim a podléhajicich kontrole z hlediska vykazovani ucelnosti jejich ¢erpani.
Prodavajici se zavazuje, Ze kupujicimu nahradi veskeré Skody a naklady, které mu vzniknou nebo budou
muset byt vynaloZeny, pokud z divodu poruseni této smlouvy prodavajicim vznikne kupujicimu zdvazek
vratit dotaci nebo jeji ¢ast, poskytnutou na Uhradu ceny za predmét plnéni, jejimu poskytovateli, a to i
véetné pendle pripadné vymeéreného jako dusledek poruseni pravidel nakladani s vefejnymi prostredky.
To plati obdobné, pokud prodavajici znemozni fadny vykon kontroly orgdniim, opravnénym ke kontrole
ucelnosti vynaloZeni dotacnich prostredk(, resp. nepredloZi jimi poZzadované doklady.
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10.7.

10.8.

10.9.

10.10.

10.11.
10.12.

10.13.

10.14.

Prodavajici se zavazuje k dodrzovani mezinarodnich sankci Evropské unie, pfijatych v souvislosti s ruskou
agresi na Uzemi Ukrajiny vi¢i Rusku a Bélorusku, zejména nafizeni Rady EU ¢. 2022/576, nafizeni Rady (EU)
¢. 269/2014 ve spojeni s provadécim natizenim Rady (EU) ¢. 2022/581, nafizeni Rady (EU) ¢. 208/2014 a
natizeni Rady (ES) ¢. 765/2006 nebo v jejich prospéch (déle jen ,,mezindrodni sankce EU").

Prodavajici se zavazuje béhem plnéni smlouvy i po jejim ukonceni smlouvy zachovavat miéenlivost o vSech
skutec¢nostech, o kterych se dozvi od kupujiciho v souvislosti s pInénim smlouvy

Tuto smlouvu Ize ménit nebo doplnit pouze dohodou smluvnich stran, a to formou
pisemného cislovaného dodatku.

Smluvni strany prohlasuji, Ze si tuto smlouvu precetly, a Ze byla ujedndna po vzdjemném projednani podle
jejich svobodné vile, urcité, vazné a srozumitelné.

Smlouva je, v souladu s podminkami zdkona ¢. 134/2016 Sb., podepsana elektronicky.

Rada mésta BeneSov souhlasila s uzavienim této smlouvy na svém jednani dne 23.08.2023 usnesenim ¢.
729-17/2023/RM.

Smlouva nabyva platnosti dnem podpisu a Ucinnosti dnem jejiho uverejnéni v registru smluv. Uverejnéni
smlouvy v registru smluv provede kupujici.

Nedilnou soucasti této smlouvy jsou nasledujici prilohy:

Pfiloha €. 1 — Technicka specifikace

Prodavajici: Kupujici:
V Praze dne dle data el. podpisu V BenesSové dne dle data el. podpisu
Ing. Radek p2iarsrets™ Ing. Jaroslav Hlavnicka
Nekl Datum: 2023.10.05 DigitIni podpis:

€ 07:54:10 +02'00" 04.10.2023 13:30
Ing, Radek Nekl, predseda predstavenstva Ing. Jaroslav Hlavnicka, starosta

XANADU a.s. Mésto Benesov
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Pfiloha €. 1 — Technicka specifikace?

Nastroj pro ochranu integrity komunikac¢nich siti

Centralni LAN prepinace - 2 ks
Z dtvodu zvyseni celkové datové propustnosti, bezpecnosti a vykonosti sitové infrastruktury
pozadujeme dodavku dvou kusti identickych centralnich LAN ptepinact.

Parametr

Minimalni poZadavek

Vyrobce a model

Aruba 6300M 24SFP+ 4SFP56 Swch

Provedeni e montdz do racku, v¢etné piislusenstvi pro montaz, vyska 1U,
stohovatelny

e redundantni interni hot-swap napajeci zdroje

e vymeénitelné hot-swap ventilatory
Porty: e min. 24x 10Gb SFP+ port s volitelnym fyzickym rozhranim

e min. 4x SFP28/SFP56 port s volitelnym fyzickym rozhranim
Management: e RJ-45 OoB management port s podporou ethernetu

e USB-C konzolovy port
Vlastnosti a| e podpora pfimého bezdratového piipojeni ke konzoli zafizeni pomoci
funkce: bluetooth

kapacita Routing/Switching min. 800 Gbit/s

propustnost min. 600Mpps

tabulka MAC adres min. 29k

latence pfepinace max. Sus /1Gbit/s a 1,5us / 10Gbit/s

min. 8GB RAM

pIn¢€ manageovatelny ptes webové rozhrani véetné VLAN
podpora VLAN podle IEEE 802.1Q, minimaln¢ 4000 aktivnich
VLAN

podpora zatazovani do VLAN podle standardu 802.1v
minimalné 10 podporovanych piepinact ve stohu pomoci
standardniho sitového rozhrani

stohovani az do propustsnoti 200Gbps

kterykoli prvek ve stohu muze byt fidicim prvkem (1:N redundance)
stoh podporuje jednotnou konfiguraci (IP adresa, sprava,
konfigura¢ni soubor)

stoh se chova jako jedno L3 zafizeni (router, gateway, peer), véetné
podpory dynamickych smérovacich protokolti, jako napt. OSPF
seskupeni portit IEEE 802.3ad mezi riznymi prvky stohu
(Multichassis LAG)

dynamické smérovani OSPFv2, OSPFv3 a BGP vcetné podpory
BFD

" Nize v textu je kupujici oznac¢en rovnéz jako ,zadavatel” a prodavajici jako ,dodavatel”.
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podpora ovétovani MAC adres, minimalné 1000 ovérenych MAC
adres

oveétovani pomoci 802.1X, minimaln¢ 2000 ovéfenych uzivatel
802.1X oveétovani vCetné vice soucasnych uzivatelli na port,
minimalné 32 uzivateld/port

dynamické zatazovani do VLAN a piid€leni QoS podle RFC 4675
podpora ovétovani pomoci RADIUS serveru, véetné RADIUS CoA
(RFC3576)

podpora TACACS+

podpora uzivatelskych roli definujicich pro konkrétni uzivatele vice
tagovanych ¢i netagovanych VLAN, ACL, QoS politiky a SDN
tunely.

podpora NTPv4 pro IPv4 a IPv6 véetné VRF a MDS5 autentizace
upgrade OS piepinace bez naruseni provozu (ISSU)

podpora "jumbo ramcit", véetné velikosti 9k Byte

podpora skriptovani v jazyce Python — lokalni interpret jazyka v
prepinaci

CE (Conformité Européene), RoHS, EN 60950-1

Kabelaz a optické
moduly

1x 0,65m 50Gb SFP56 kabel

3x 3m 10Gb SFP+ DA kabel

kabely budou dodéni originalni od vyrobce switchii (pouziti OEM se
nepovoluje)

Zaruka

min. 5 LET, max. odezva NBD on-site po nahlaseni problému

servis je poskytovan certifikovanym servisnim partnerem piipadné
piimo vyrobcem

podpora musi zahrnovat jak HW, tak SW a musi byt poskytovana v
ceském jazyce

jediné kontaktni misto pro nahlaseni poruch pro vSechny
komponenty dodavaného systému

servisni zasahy budou provadény vzdy v misté instalace zatizeni.
Nabizené zatizeni musi byt pokryto oficialni podporou vyrobce tak,
aby v ptipad¢ zavady, kterou neni Dodavatel schopen odstranit, mohl
Zadavatel tuto zavadu eskalovat ptfimo k technické podpote vyrobce
zafizeni

zadavatel musi mit moznost si sam legaln¢ stahovat bezpecnostni
zaplaty 1 nové verze Software/Firmware pro nabizené zatizeni pitimo
ze stranek vyrobce zafizeni

Certifikace
dodavatele,
puvod zbozi

Jsou splnény ,,Pozadavky na certifikaci dodavatele HW a puavod
zbozi*

LAN prepinace klientské - 9 ks
Z dtvodu zvyseni celkové datové propustnosti, bezpecnosti a vykonosti sitové infrastruktury
pozadujeme dodavku 9 kust identickych LAN piepinaci.
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Parametr |Minimalni poZadavek
Vyrobce a | Cisco Catalyst 9200L 48-port PoE+, 4 x 10G, Network Essentials
model
Provedeni | e montaZ do racku, véetné ptislusenstvi pro montaz, vyska 1U, stohovatelny
e moznost instalovat interni redundantni napajeci zdroj
Porty: e min. 48 portl 10/100/1000 Base-TX s PoE+ napajenim
¢ min. 2 dedikované stohovaci porty s kapacitou
80 Gb/s
e min. 4x 1/10Gb SFP+ uplink portl
Vlastnosti: | e minimaln¢ 8 podporovanych ptepina¢t ve stohu ptes dedikované porty,

bez snizeni poctu pouzitelnych ethernetovych portt

moznost osazeni redundantnich napajecich zdroji

PoE 740W, v¢. schopnosti poskytovat PoE napajeni pfipojenym ziizenim i
béhem restartu pfepinace

kapacita Routing/Switching min. 176 Gbit/s

propustnost min. 130 Mpps

tabulka MAC adres min. 16k

buffer min. 6MB

pocet IPv4 routes min. 3000; IPv6 min. 1500

IEEE 802.3ad pies vice pfepinact ve stohu nebo vice Sasis

min. 8 linek jako soucast Link Aggregation Group trunku

min. pocet konfigurovatelnych Link Aggregation Group trunkti 48
IEEE 802.1Q

min. pocet aktivnich VLAN 512

IEEE 802.1x

konfigurovatelna kombinace potfadi postupného ovétovani zatizeni na
portu (IEEE 802.1x, MAC adresou, Web autentizaci)

integrace IEEE 802.1x s IP telefonnim prostiedim (802.1x Multi-domain
authentication)

moznost provozu 802.1x v tzv. audit mddu bez omezovani piistupu
koncovych uzivateli

RADIUS CoA

podpora instance spanning-tree protokolu per VLAN

IEEE 802.1w - Rapid Spanning Tree Protocol

protokol MVRP nebo VTP pro definici a spravu VLAN siti
podpora ju MBo ramct (min. 9198 bytes)

detekce protilehlého zatizeni (napt. CDP nebo LLDP)

smérovani protokolti IPv4 a [Pv6 v hardware

RIP, EIGRP Stub, OSPFv2; OSPFv3 - minimaln¢ 1000 Routes
VRRP

Reverse path check (uRPF) pro IPv4 1 IPv6

IGMPv2, IGMPv3

IGMP snooping
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e MLD snooping

e min. po¢et HW QoS front 8

e QoS classification — ACL, DSCP, CoS based

¢ QoS marking - DSCP, CoS

e automatické nastaveni QoS parametri (AutoQoS nebo ekvivalentni)

e QoS Policing

e [Pv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 source
guard)

e moznost definovat povolené MAC adresy na portu

e PACL, VACL

e paketové filtry (ACL) jsou stale aplikovany a filtruji v piipadé, Ze jsou na
nich provadény zmény

e [IEEE 802.1ae na uplink portech

e bezpecnostni funkce umoziujici ochranu proti podvrzeni zdrojové MAC a
IP adresy

e Dbezpecnostni funkce umoziujici ochranu proti pfipojeni neautorizovaného
DHCP serveru

e bezpecnostni funkce umozilujici inspekcei provozu protokolu ARP

e ochrana proti nahrani modifikovaného software do zatizeni
prostiednictvim image signing a funkce secure boot, kterd ovétuje
autenti¢nost a integritu jak bootloaderu, tak i samotného opera¢niho
systému zafizeni prostiednictvim internich HW prostiedkd - tzv. trusted
moduld

e HW trusted modul vyuZzivan pro bezpecné ulozeni hesel a Sifrovacich klict

o [EEE 802.3az

e automaticka aplikace specifické konfigurace pro dané zatizeni po detekci
jeho pfipojeni na portu

e SSHv2

e CLIrozhrani

e vzdalena identifikace zatizeni pomoci "Blue Beacon" mechanismu

e model-driven programovatelnost prostiednictvim RESTCONF,
NETCONF/YANG

e interpretace uzivatelskych skriptl a jejich aktivace asynchronni udélosti v
systému zafizeni

e aplikace softwarovych zaplat, nikoli povySovani celého firmware

e streaming telemetrie prostiednictvim NETCONF/XML

e SNMPv2/v3

e oodpora network boot (iPXE)

e inventarizovatelnost komponent integrovanou RFID identifikaci

e TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace,
accounting)

Zaruka e min. 5 LET, max. odezva NBD on-site po nahlaSeni problému

servis je poskytovan certifikovanym servisnim partnerem piipadné piimo
vyrobcem
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e servisni zasahy budou provadény vzdy v misté instalace zafizeni.
Nabizené zatizeni musi byt pokryto oficialni podporou vyrobce tak, aby v
ptipadé zavady, kterou neni Dodavatel schopen odstranit, mohl Zadavatel
tuto zavadu eskalovat piimo k technické podpoie vyrobce zafizeni

e zadavatel musi mit moznost si sam legalné stahovat bezpecnostni zéplaty 1
nové verze Software/Firmware pro nabizené zafizeni piimo ze stranek
vyrobce zafizeni

Management LAN prepinac - 1 ks
Z davodu zvyseni celkové bezpecnosti a vykonosti sitové infrastruktury, segmentace sit¢ a
oddéleného managementu pozadujeme dodavku managment LAN pfepinace.

Parametr

Minimalni poZzadavek

Vyrobce a model

Aruba 6100 24G 4SFP+ Swch

Provedeni e montéaz do racku, véetné ptislusenstvi pro montédz, vyska 1U

Porty: e min. 24x 1Gb RJ-45 port s volitelnym fyzickym rozhranim
e min. 4x 1Gb SFP+ port s volitelnym fyzickym rozhranim

Management: ¢ plné manageovatelny pies webové rozhrani véetné VLAN

Vlastnosti a funkce:

kapacita Routing/Switching min. 128Gbit/s

propustnost min. 95Mpps

tabulka MAC adres min. 8k

latence pfepinace max. 1,5us /1Gbit/s a 1,8us /10Gbit/s

min. 4GB RAM

podpora VLAN podle IEEE 802.1Q, minimaln¢ 4000 VLAN;
min. 500 VLAN soucasné

podpora ovétovani MAC adres, minimalné 8000 ovérenych MAC
adres

ovérovani pomoci 802.1X

podpora ovétovani pomoci RADIUS serveru

podpora TACACS+

podpora uzivatelskych roli definujicich pro konkrétni uzivatele
vice tagovanych ¢i netagovanych VLAN, ACL, QoS politiky a
SDN tunely

podpora "jumbo ramcil", v¢etné velikosti 9k Byte

CE (Conformité Européene), RoHS, EN 60950-1

Zaruka

min. 5 LET, max. odezva NBD on-site po nahlaSeni problému
servis je poskytovan certifikovanym servisnim partnerem
ptipadné pfimo vyrobcem

podpora musi zahrnovat jak HW, tak SW a musi byt poskytovana
v Ceském jazyce

servisni zasahy budou provadény vzdy v misté instalace zatizeni.
Nabizené zatfizeni musi byt pokryto oficidlni podporou vyrobce
tak, aby v ptfipadé zadvady, kterou neni Dodavatel schopen
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odstranit, mohl Zadavatel tuto zavadu eskalovat pfimo k
technické podpote vyrobce zatizeni

zadavatel musi mit moZznost si sdm legalné stahovat bezpecnostni
zaplaty 1 nové verze Software/Firmware pro nabizené zafizeni
pfimo ze stranek vyrobce zatizeni

Certifikace dodavatele,
puvod zbozi

Jsou splnény ,,Pozadavky na certifikaci dodavatele HW a ptvod
zbozi*

Nastroj pro sbér a vyhodnocovani kybernetickych bezpecnostnich udalosti

Parametr

Minimalni poZadavek

Vyrobce, nazev, verze a
licen¢ni program

ESET PROTECT Enterprise On-prem + ESET PROTECT Mail Plus

Ochrana pfed skodlivym
SW

Podpora operacnich systémi MS:

o Windows 7 a vyssi

o Windows Server 2008 R2 a vyssi
Antivirovy klient pro systémy:

o Windows

o Linux

o macOS

o Android
Real-Time ochrana pfed vSemi typy PUA a malwaru:

o viry

o cervy

o trojskymi konmi (backdoor, adware, spyware, rootkit,

bootkit, ransomware...)

Sprava zatizeni pro Windows, macOS a Linux umoznujici blokaci
externich zafizeni a médii s podporou whitelistovani dle:

o vyrobce, modelu nebo sériového Cisla,

o uzivateli nebo skupin (napf. administratorl) v AD,

o lokalniho Casu.
Schopnost blokace pfistupu na definované weby nebo skupiny
webt dle kategorii s moznosti whitelistovani dle piihlaSen¢ho
uzivatele / skupiny v AD nebo Casu.
Lokalni anti-spam s uspésnosti detekce 99 % a vyssi.
Lokalni anti-spam s moznosti definovani diivéryhodnych a
spamovych adres.
Nativni 64-bitové jadro.
Ochrana komunikace e-mailovymi protokoly:

o POP3,

o POP3S,

o IMAP,

o IMAPS,
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o HTTP,

o MAPIL

Antivirus, antispyware a anti-phishing pro aktivni ochranu pied
vSemi typy hrozeb.
Personalni firewall pro zabranéni neautorizovanému pristupu
k zafizeni se schopnosti automatického ptebrani pravidel z brany
Windows Firewall.
HIPS (Host-based Intrusion Prevention System) pro ochranu
operacniho systému a eliminaci aktivit ohrozujici bezpecnost
zafizeni.
Aktivni 1 pasivni heuristickd analyza pro detekci dosud neznamych
hrozeb.
Systém pro blokaci exploitii zneuzivajicich zero-day zranitelnosti,
jenz pokryva nejpouzivangjsi vektory utoku:

o sitové protokoly,
Flash Player,
Javu,
Microsoft Office,
webové prohlizece,
e-mailové klienty,

o PDF c¢tecky...
Systém pro detekci malwaru jiz na sitové trovni poskytujici
ochranu i pfed zneuzitim zranitelnosti na sitové vrstve.
Anti-phishing se schopnosti detekce homoglyph utokd.
Kontrola RAM paméti pro lepsi detekci malwaru vyuzivajici
silnou obfuskaci a Sifrovani.
Moznost jednotlivého zapnuti detekci:

o potencialné nechténych aplikaci,

o zneuzitelnych aplikaci,

o podezielych aplikaci.
Cloud kontrola soubort pro urychleni skenovani fungujici na
zaklad¢ reputace souborti.
Kontrola souborti v pribéhu stahovani pro sniZeni celkového casu
kontroly.
Detekce s vyuzitim strojového uceni.
Funkce ochrany proti zapojeni do botnetu pracujici s detekci
sitovych signatur.

© O O O O

Ochrana pted sitovymi utoky skenujici sitovou komunikaci a
blokujici pokusy o zneuziti zranitelnosti na sitové trovni.
Kontrola s podporou cloudu pro odesilani a online vyhodnocovani
neznamych a potencialné Skodlivych aplikaci.

Lokalni sandbox.
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Specialni modul behavioralni analyzy pro detekce novych typt
ransomwaru.

Systém reputace pro ziskani informaci o zavadnosti souborti a
URL adres.

Cloudovy systém pro detekci nového malwaru jesté nezanesené¢ho
v aktualizacich signatur.

Technologie pro detekci rootktitii obvykle se maskujicich za
soucasti operacniho systému.

Skenr firmwaru BIOSu a UEFL

Skenovani souborti v cloudu OneDrive.

Setteni baterie notebooku — moznost odloZeni kontroly / provadéni
aktualizaci, pokud je zafizeni napajeno z baterie.

Podpora dotykového ovladani.

Ovléadani bezpec¢nostniho programu pomoci Piikazového fadku.
Podpora ochrany na IPv6.

Moznost fizeni §itky pasma pro stahovani aktualizaci.

HIPS s moznosti definovat pravidla pro systémové registry,
procesy, aplikace a soubory.

Moznost vraceni 1 odloZeni aktualizaci signatur.

Moznost instalovat plnohodnotné antivirové feseni na virtualni
stanici/server.

Modularni instalace.

Automaticka synchronizace bezpecnostnich produktt v clusteru.
Bezagentové zabezpeceni pro VMware vShield a NSX.
MozZnost importu/exportu nastaveni.

Prezenta¢ni rezim umoziujici potlaceni méné dilezitych
upozornéni pii praci v celoobrazovkovém rezimu aplikace.
Moznost tvorby vyjimek na procesy.

Ochrana pted neautorizovanou zmeénou nastaveni / vyfazeni

z provozu / odinstalaci antimalware feSeni a kritickych nastaveni a
souborl opera¢niho systému.

Moznost vzdalen¢ho definovani akce pfi pfipojeni vyménnych
médii (kontrolovat, nekontrolovat, nechat na uzivateli).
Moznost vyuziti sdilené cache v ramci lokalni sité (umoziuje
pieskoceni skenovani stejnych souborti, které jiz byly
zkontrolované na jiném zafizenich a tim vyrazn¢ zrychlit
kontrolu).

Duélni aktualiza¢ni profil pro moznost stahovani aktualizaci z
mirroru v lokalni siti a zaroven vzdalenych serveri pfi
nedostupnosti lokalniho mirroru (pro cestujici uzivatele s
notebooky).

Kontrola Sifrovanych spojeni (SSL, TLS, HTTPS, IMAPS...).
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Moznost odesilani e-mailovych upozornéni a udalosti piimo
z klienta.
Integrovany komplexni diagnosticky nastroj umoznujici fesit
problémy s infiltraci, jakozto i jiné softwarové a hardwarové
nekorektni chovani (obsahuje informace procesech, sluzbach,
sitovych ptipojenich, ovladacich a problémovych polozkach
v registrech).
Upozornéni pii piipojeni k nezabezpecené bezdratove siti nebo siti
se slabym zabezpecenim, jejiz Sifrovani 1ze snadno prolomit.
Vyuziti Microsoft Antimalware Scan Interface (AMSI) pro
kontrolu skripti (PowerShell, wscript.exe a cscript.exe).
Podpora Protected Services — sluzbu produktu je mozné chranit
proti nechténé modifikaci standardni soucasti operac¢niho systému.
Podpora odecitace obrazovky pro zrakove postizené.
Podpora SNMP Trap, Syslogu a qRadar SIEM.
Podpora instalace skriptem - *.bat, *.sh, *.ini (GPO, SSCM...).
Rychlé ptipojeni na klienta pomoci RDP z konzole pro vzdalenou
spravu.
Reportovani stavu klientii chranénych jinymi bezpecnostnimi
programy.
Schopnost zaslat reporty a upozornéni na e-mail.
Ptidani zatizeni do vzdalené spravy pomoci:

o synchronizace s Active Directory,

o rucni pfidani pomoci dle IP adresy nebo nazvu zatizeni,
pomoci sitového skenu nechranénych zatizeni v siti.
platnost licence min. 60 mésict, véetné naroku na opravné a nové
verze software, v¢. technické podpory vyrobce.

SW pro sandboxing

Sandbox umoziujici spusténi vzorka malwaru pro:

o Windows,

o macOS,

o Linux,

o Android.
Moznost vyuziti na koncovych bodech a Exchange serveru pro
aktivni detekci Skodlivych souborti v e-mailech.
Reseni zajidt'uje neodesilani duplicitnich souborti nalezenych
riznymi endpointy.
Analyza neznamych vzorkl v fadu jednotek minut.
Schopnost ochrany klienti mimo firemni sit’.
Optimalizace pro znemoznéni obejiti anti-sandbox mechanismy.
Schopnost analyzy rootkitli a ransomwaru.
Schopnost detekce a zastaveni zneuziti nebo pokusu o zneuZiti
zero day zranitelnosti.
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Reseni pracuje s behavioralni analyzou.
Manuélni odeslani vzorku do sandboxu.
Funkce cloudového sandboxu je integrovana do antimalware
produktu (cloudovy sandbox nema vlastniho agenta).
Moznost proaktivni ochrany, kdy je potencidlni hrozba blokovéna,
dokud neni znam vysledek analyzy ze sandboxu.
Neomezené mnozstvi odesilanych souborti.
Veskera komunikace probihé Sifrovanym kanalem.
Webova konzole.
Administrace v nejpouzivangjsich jazycich vcetné Cestiny.
Moznost nastaveni typa odesilanych soubor:

o spustitelné soubory,

o skripty,

O spam,

o dokumenty.
Ptehled o veskerych odeslanych souborech ve spravcovskeé
konzoli.
Nastaveni per zafizeni & per skupina.
Moznost nastavit na vysledek sandboxu vyjimku.
Zaslani e-mailové notifikace v ptipad¢ nalezeni skodlivého kodu.
Sprava karantény s moznosti vzdaleného vymazani / obnoveni /
obnoveni a vylouceni objektu z detekce.
Server/proxy architektura pro sitovou pruznost — snizeni zatéze.
platnost licence min. 60 mésict, véetné naroku na opravné a nové
verze software, v¢. technické podpory vyrobce

SW pro odhaleni skodlivé,
¢1  podezielé¢  aktivity
vcetn¢€ analyzy

Podpora Windows a macOS.
Indicators of Compromise (IOCs):

o MDS5 hodnoty soubort,
IP adresy a URL,
Nesoulad nazvii souborti/procest,
Neobvyklé vyuziti aplikaci a sitovych portd,
Neobvykl¢ injektovani do procest,
Modifikace ¢asti aplikaci,

o Zmény v registru.
Indikatory Gtoku pracujici s behavioralni deteket.
Indikatory utoku pracujici s reputaci.
Moznost tvorby vlastnich IoC.
Reseni umoznuje analyzu vektorii utoku.
Vizibilita do WML
Vizibilita do spousténych skripti (PowerShellem, CScriptem,
WScriptem...).
Ptehled o veskerém pouzitém softwaru a jeho verzich.

O O 0O O O
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Schopnost detekce Skodlivych spustitelnych soubort a skriptu.
Pokrocilé moznosti analyzy:

o exploitl,

o rootkitd,

o sitovych utokd,

o bezsouborového malwaru.
Schopnost analyzy RAM paméti.
Detekce rootkit v UEFI a MFT.
Schopno detekovat lateralni pohyb utoc¢nika.
Tagovani objektt.
Terminal (interaktivni Shell).
Moznost ru¢ni analyzy procest a veskerych spustitelnych soubort
véetné DLL knihoven a skriptt.
Prioritizace vzniklych incidentll za pomoci algoritmii strojového
uceni.
Detekce vice nez 300 typt obecného podezielého chovani:
dumpovani ptihlasovacich tidaji, zména konfigurace firewallu,
mazani logli, zména hosts souboru, smazani Shadow Copy,
nainstalovani nového certifikat, vypnuti aktualizaci. ..
Detekce s vyuzitim modelu strojového uceni a neuronovych siti.
Schopnost zobrazeni detekci provedenych antimalware produktem.
Moznost spoustét predkonfigurované napravné akce, které se sami
spusti za pfi splnéni definovanych podminek.
Okamzita sitova izolace, ukonceni procesu, vymazani/stazeni
souboru.
Snizeni poctu falesné pozitivnich vysledkil za pomoci algoritmi
strojového a hlubokého uceni.
Reseni je schopno generovat tzv. forest / full execution tree model.
Moznost vyhledavani pomoci nové vytvoienych IoC nad
historickymi daty.
Provazani s technikami popsanymi v knowledge base MITRE
ATT&CK.
MozZnost analyzovat

o veskeré udalosti az 3 mésice zpétne,

o bezpecnostni incidenty az 3 roky zpétné.
Moznost provozu v offline prostiedi.
Moznost logovani ¢innosti uZivatele.
Ptihlasovani do konzole za vyuziti 2FA.
Podpora exportu do SIEMu.
REST APL
Moznost provozu EDR serveru na systému Windows.
Moznost provozu centralniho serveru on-premise.
Moznost provozu s databazemi:
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o MS SQL,

o MySQL.

e platnost licence min. 60 mésicl, véetné naroku na opravné a noveé
verze software, v¢. technické podpory vyrobce.

Kryptografické prostredky

V ramci zachovani kompatibility se stdvajicim postovnim serverem pozadujeme dodéni
serverové licence Microsoft Exchange Server Standard v nejnovéjsi verzi.

Parametr Minimalni poZadavek

Vyrobce, nazev, verzea |MICROSOFT

licen¢ni program CSP Exchange Server Standard 2019

serverového OS CSP Exchange Server Standard 2019 User CAL

Typ licence serverova

Kompatibilita PInd kompatibilita se stavajicich poStovnim serverem Microsoft
Exchange.

Technické a licen¢ni o kompatibilita s nabizenym serverovym OS

poZadavky na uZivatelské |e kompatibilita s pouZzivanou spravou uzivateld (Active directory)

licence e kompatibilita s OS na koncovych stanicich uzivatelt

Pocet uzivatelskych e dodani licenci minimalné pro pfistup 250 uzivateli k nabizenému

licenci postovnimu serveru, jsou-li dle licen¢nich podminek vyrobce nutné

Nastroj pro zajiSt'ovani Grovné dostupnosti informaci

Servery pro zvysSeni dostupnosti infrastruktury aradu - celkem 2 ks
Pro provoz aplika¢ni architektury je v rdmci navrhu feSeni pozadovéana dodavka dvou servert,
které zajisti dostupnost aplikaci a dat ufadu.

Parametr Minimalni poZzadavek

Vyrobce a model |HPE DL360 Gen10+ 8SFF NC CTO Svr

Provedenti, 1U, varianta rack, kolejnice do RACKu a rameno pro uchyceni kabelaze
ptislusenstvi

CPU server osazen 2x CPU s parametry kazdého z nich 8 fyzickych jader, 16

vlaken, minimalni taktovaci frekvence 3.6GHz, min. 18MB Cache. Vykon
kazdého CPU min. 22 150 bodd v syntetickém benchmarku CPU
Benchmark spole¢nosti Passmark (High End CPUs)

RAM - sloty e min. 32 DIMM sloti pro paméti typu DDR4 3200MT/s,
rozSifitelnost az na 2TB RAM v ptipadé RDIMM a az 8TB v
ptipadé LRDIMM

e podpora 256GB moduli LRDIMM 3200MT/s
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e podpora technologie Persistent Memory s moznosti osadit az 16
moduli o velikosti 512GB.
RAM 384GB RAM DDR4/3200MT/s (pouzity 32GB moduly), dal§i pamétové
pozadovana sloty volné pro pozd¢jsi upgrade paméti bez vimény moduli a bez snizeni
kapacita frekvence
PCle sloty e min. 3x PClIe sloty
e alespon dva sloty v provedeni PCle 4.0 x16 pIné délky a vysky
e dedikovany slot pro diskovy fadi¢ (nezabirajici PCle sloty)
HDD - pozice e min. 10 pozic na pevné disky v ramci Sasi serveru
e min. 2x M2 SSD nezabirajici vySe uvedené sloty na HDD
e podpora NVMe diska
HDD min. 2x 240GB SSD v RAID1 nebo min. 2x 480GB M2 NVMe SSD na
specializované bootovaci karté
RAID radi¢ fadi¢ diskti s podporou RAID nejméné 0, 1, 5, 10+0 a moznosti pfipojeni
az 14x HDD
Flash pamét’ e podpora alespoit 32GB microSD karet zapojenych v RAIDI1 s
moznosti bootovani nasazené¢ho hypervizoru
e interni USB a SD konektor pro aplikacni klic¢e
Opticka moznost osazeni interni DVD-RW mechaniky
mechanika
USB porty e min. 5 USB porti, z toho min. 3x USB 3.0

e nepiipousti se PCle karta

Napéjeni — zdroje

¢ redundantni, hot-plug napéjeci zdroje, min. 800W; uc¢innost min. 94%,
napajeni jednofdzové 220-240V s moznosti nastaveni limitd vykonu a
spotfeby v BIOSu serveru

Ventilatory ¢ redundantni, za provozu vyménitelné ventilatory
Ethernet porty e min. 4x 1Gbit/s RJ-45 Ethernet porty
e min. 2x 10Gbit/s SFP+ Ethernet porty typu OCP3
SAN porty e 2x 16Gb FC SAN porty osazené SR FC16 SFP+ moduly pro pfipojeni
k diskovému poli
Interface e TPM 2.0 ¢ip

e VGA port

e LED panel indikujici stavy serveru (min. procesory, RAM, LAN
karty, napajeci zdroje, ventilatory)

e sériovy port integrovany piimo na zakladni desku serveru (neptipousti
se PCle karta)

e moznost doplnéni serveru o Display port pro pfipojeni monitoru
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(KVM) na ¢elnim panelu serveru

Management

S€rveru -

vlastnosti

Integrovany nezéavisly procesor pro vzdalenou spravu umoziujici:

dedikovany LAN RJ-45 port umoziujici zabezpeceny piistup pres sit’
— webovym prohlizeCem 1 SSH

pripojeni virtualnich médii (FDD, DVD, ISO 1 jejich image, USB
klice, adresare pro ¢teni)

plné integrovanou grafickou konzoli s moznosti sdileni vice uzivateli
soucasné

integrovany nastroj pro upgrade firmware s moznosti automatické
aktualizace od vyrobce HW

sledovani hardwarovych senzort (teplota, napéti, stav, chybové
senzory)

moznost skupinového update firmware vSech servert v jednom poolu
nezavisly procesor musi pracovat i pfi nenabootovaném opera¢nim
systému serveru

podpora rollback firmware serveru

musi umoznit pritbézné sledovani parametra serveru, hardwarovy stav
serveru, vcetné ulozeni event. logu

zabezpeceny piistup pomoci vzdalené konzole pro pfimou spravu OS
serveru

detekci a zasilani SNMP zprav o chybovych stavech hardware
podporu standartu SNMP/ SSL/ SSH/ IPMI

fizeni piistupovych prav k centralni ¢asti SW a k management
nastrojtim na serverech pomoci ¢t Active Directory domény

server musi byt schopen zajistit bezpecny provoz firmware
komponent v serveru (minimalné¢ HDD, SSD, sitové adaptéry, BIOS a
vzdalenou spravu) po celou dobu zivotnosti serveru. Server musi byt
schopen autonomné monitorovat autenticitu firmware na téchto
komponentach. V piipad¢ zjisténi neschvaleného firmware musi byt
schopen automaticky uvést stav poSkozené komponenty do
bezpecného stavu. Pokud tato funkcionalita vyzaduje licenci, musi byt
soucasti nabidky

Podporované OS

Microsoft Windows Server 2016 a vyssi
Red Hat Enterprise Linux 7.9 a vyssi
SUSE Linux Enterprise Server 12 a vyssi
Ubuntu

Oracle Linux 7.9 a vyssi

Podpora
virtualizace

Citrix Hypervisor 8.2
VMware vSphere 6.7 a vyssi
MS Hyper-V 2016 a vyssi
Red Hat KVM
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Zaruka, servis

min. 5 let na kompletni HW, max. odezva NBD on-site po nahlaseni
problému

servis je poskytovan certifikovanym servisnim partnerem, piipadné
pfimo vyrobcem

podpora musi zahrnovat jak HW, tak SW vyrobce i vyrobci SW
tfetich stran, minimalné Microsoft, VMware, RHEL, SLES. Tato SW
podpora musi byt v cené€ feSeni a musi byt poskytovana v ¢eském
jazyce

jediné kontaktni misto pro nahlaseni poruch pro vS§echny komponenty
dodavaného systému

servisni zasahy budou provadény vzdy v misté instalace zatizeni.
Nabizené zatizeni musi byt pokryto oficialni podporou vyrobce tak,
aby v ptipad¢ zavady, kterou neni Dodavatel schopen odstranit, mohl
Zadavatel tuto zavadu eskalovat pfimo k technické podpote vyrobce
zafizeni

zadavatel musi mit moznost si sam legaln¢ stahovat bezpecnostni
zaplaty 1 nové verze Software/Firmware pro nabizené zatizeni pfimo
ze stranek vyrobce zafizeni

Certifikace
dodavatele,
puvod zbozi

Jsou splnény ,,Pozadavky na certifikaci dodavatele HW a ptivod zbozi*

Kompatibilita

Servery, diskova pole a paskova knihovna budou od jednoho vyrobce
z divodu zajisténi maximalni kompatibility a jednotného servisniho
mista a managementu

Zajisténi podkladovych licenci serverovych operacnich systémi
produk¢nich servert - 2 ks

Parametr

Minimalni poZzadavek

Vyrobce, nazev, verze a Microsoft

licen¢ni program
serverového OS

MS WS22 16C DC ROK en/cs/pl/ru/sv SW

Verze

Serverovy operacéni systém v nejnovejsi verzi s podporou
virtualizace

Pocet serverovych licenci  |e  neomezeny pocet serverii v serverovém virtudlnim prostiedi

VMware vSphere
e licence pro min. 2x osazené CPU v kazdém serveru
e licence dle poctu procesorovych jader

Vlastnosti OS

e adresafové sluzby kompatibilni s X. 509

e adresarova sluzba umoznuje obsahovat objekty typu
uzivatel, skupina, pocita¢ a dalsi

e autentizace protokoly Kerberos V5, NTLMv2, NTLM
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e centralné fizené politiky uzivatell a pocitaci

e moznost funkci DNS, DHCP, WINS

e moznost sdileni souborti a nastavovani prav na objekty
adresarové sluzby

e sdileni soubord pomoci protokolu CIFS

e distribuovany souborovy systém a delta replikace

e moznost sdileni tiskaren a nastavovani prav na objekty
adresarové sluzby

e moznost grafického uzivatelského rozhrani v ¢estiné

e moznost downgrade na nizsi verzi

e Plna kompatibilita se stavajicimi opera¢nimi systémy
Microsoft Windows Server

Technické a  licencni|e kompatibilita s nabizenym serverovym OS
pozadavky na uZivatelské|e kompatibilita s pouZivanou spravou uzivateld (Active
licence directory)

e kompatibilita s OS na koncovych stanicich uzivatelt

Pocet uzivatelskych licenci |e kodani licenci minimalné pro piistup 200 uzivateld
k nabizenému serverovému OS, jsou-li dle licen¢nich
podminek vyrobce nabizeného serverového OS nutné

Sprava systému e pro spravu operacniho systému pozadujeme grafické nastroje
s jednoduchou obsluhou

Dokumentace e pozadujeme podrobnou technickou dokumentaci
v elektronické podobé

Zalohovaci server - 1 ks
Z diavodu zajisténi spolehlivého a bezpecného zalohovani je poZzadovana dodavka nového
zalohovaciho serveru.

Parametr Minimalni poZzadavek

Vyrobce a model HPE DL380 Gen10+ 8SFF NC CTO Svr

Provedeni, prislusenstvi  |2U, varianta rack, kolejnice do RACKu a rameno pro uchyceni kabeldze

CPU server osazen 2x CPU s parametry 8 fyzickych jader, 16 vladken,
minimalni taktovaci frekvence 2.8GHz, min. 12MB Cache. Vykon
kazdého CPU min. 19 200 bodi v syntetickém benchmarku CPU
Benchmark spolecnosti Passmark (High End CPUs)

RAM - sloty e min. 32 DIMM slotl pro paméti typu DDR4 3200MT/s,
rozsifitelnost az na 2TB RAM v ptipadé¢ RDIMM a az 8TB
v ptipadé LRDIMM

e podpora 256GB moduli LRDIMM 3200MT/s
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podpora technologie Persistent Memory s moznosti osadit az 16
modult o velikosti 512GB

RAM -  pozadovana

kapacita

64GB RAM DDR4/3200MT/s (pouzity 32GB moduly), dalsi
pamétové sloty volné pro pozdé€jsi upgrade paméti bez vymény
modulti a bez snizeni frekvence

PClIe sloty min. 6x PCle sloty (s moznosti rozsifeni az na 8x PCle)
alespon dva sloty v provedeni PCle 4.0 x16 plné délky a vySky
dedikovany slot pro diskovy fadi¢ (nezabirajici PCle sloty)

HDD — pozice min. 8 pozic s moznosti rozsifeni aZ na 26 pozic v ramci Sasi
serveru
min. 2x M2 SSD nezabirajici vySe uvedené sloty na HDD
podpora NVMe diskt

HDD min. 2x 960GB SSD MU v RAIDI

RAID radi¢ fadi¢ diskd s podporou RAID nejméné 0, 1, 5, 10+0 a moznosti
pripojeni az 14x HDD

Flash pamé&t’ podpora alespont 32GB microSD karet zapojenych v RAIDI s

moznosti bootovani nasazené¢ho hypervizoru

interni USB a SD konektor pro aplikacni klice

Opticka mechanika

moznost osazeni interni DVD-RW mechaniky

USB porty

min. 5 USB portti, z toho min. 3x USB 3.0
neptipousti se PCle karta

Napéjeni — zdroje

redundantni, hot-plug napajeci zdroje, min. 800W; ucinnost min.
94%, napdjeni jednofazové 220-240V s moznosti nastaveni limith
vykonu a spotifeby v BIOSu serveru

Ventilatory

redundantni, za provozu vymeénitelné ventilatory

Ethernet porty

4x 1Gbit/s RJ-45 Ethernet porty
2x 10Gbit/s SFP+ Ethernet porty typu OCP3

2x 10/25Gbit/s SFP28 Ethernet porty

SAN porty

2-port 16Gb FC SAN HBA osazené SR FC16 SFP+ moduly pro
pripojeni k diskovému poli

1-port 16Gb FC SAN HBA osazené SR FC16 SFP+ modulem pro
pfipojeni paskové knihovny

Interface

TPM 2.0 &ip
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VGA port

LED panel indikujici stavy serveru (min. procesory, RAM, LAN
karty, napajeci zdroje, ventilatory)

sériovy port integrovany piimo na zékladni desku serveru
(neptipousti se PCle karta)

moznost doplnéni serveru o Display port pro piipojeni monitoru
(KVM) na ¢elnim panelu serveru

Management serveru
vlastnosti

Integrovany nezavisly procesor pro vzdalenou spravu umoziujici:

dedikovany LAN RJ-45 port umoziujici zabezpeceny pfistup pres
sit — webovym prohlize¢em i SSH

ptipojeni virtudlnich médii (FDD, DVD, ISO i jejich image, USB
klice, adresare pro Cteni)

pln¢ integrovanou grafickou konzoli s moznosti sdileni vice
uzivateli soucasné

integrovany nastroj pro upgrade firmware s moznosti automatické
aktualizace od vyrobce HW

sledovani hardwarovych senzort (teplota, napéti, stav, chybové
senzory)

moznost skupinového update firmware vSech servert v jednom
poolu

nezavisly procesor musi pracovat i pfi nenabootovaném opera¢nim
systému serveru

podpora rollback firmware serveru

musi umoznit pritbézné sledovani parametra serveru, hardwarovy
stav serveru, véetné uloZeni event. logu

zabezpeceny piistup pomoci vzdalené konzole pro pfimou spravu
OS serveru

detekci a zasilani SNMP zprav o chybovych stavech hardware
podporu standartu SNMP/ SSL/ SSH/ IPMI

fizeni piistupovych prav k centralni ¢asti SW a k management
nastrojlim na serverech pomoci ¢t Active Directory domény
server musi byt schopen zajistit bezpecny provoz firmware
komponent v serveru (minimalné¢ HDD, SSD, sitové adaptéry,
BIOS a vzdalenou spravu) po celou dobu Zivotnosti serveru.
Server musi byt schopen autonomné monitorovat autenticitu
firmware na téchto komponentach. V piipad¢ zjisténi
neschvaleného firmware musi byt schopen automaticky uvést stav
poskozené komponenty do bezpecného stavu. Pokud tato
funkcionalita vyZaduje licenci, musi byt soucasti nabidky.

Podporované OS

Microsoft Windows Server 2016 a vyssi
Red Hat Enterprise Linux 7.9 a vyssi
SUSE Linux Enterprise Server 12 a vyssi
Ubuntu
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Oracle Linux 7.9 a vyssi

Podpora virtualizace

Citrix Hypervisor 8.2
VMware vSphere 6.7 a vyssi
MS Hyper-V 2016 a vyssi
Red Hat KVM

Zaruka, servis

min. 5 let na kompletni HW, max. odezva NBD on-site po
nahlaseni problému

servis je poskytovan certifikovanym servisnim partnerem, piipadné
piimo vyrobcem

podpora musi zahrnovat jak HW, tak SW vyrobce 1 vyrobcti SW
tretich stran, minimalné Microsoft, VMware, RHEL, SLES. Tato
SW podpora musi byt v cen¢ feSeni a musi byt poskytovana v
ceském jazyce

jediné kontaktni misto pro nahlaseni poruch pro vSechny
komponenty dodavaného systému

servisni zdsahy budou provadény vzdy v misté instalace zafizeni.
Nabizené zatizeni musi byt pokryto oficialni podporou vyrobce
tak, aby v piipad¢ zavady, kterou neni Dodavatel schopen
odstranit, mohl Zadavatel tuto zdvadu eskalovat pfimo k technické
podpoie vyrobce zatizeni

zadavatel musi mit moznost si sam legéalné¢ stahovat bezpecnostni
zaplaty 1 nové verze Software/Firmware pro nabizené zatizeni
pfimo ze stranek vyrobce zatizeni

Certifikace dodavatele,
puvod zbozi

Jsou splnény ,,Pozadavky na certifikaci dodavatele HW a ptivod
zbozi*

Kompatibilita

Servery, diskova pole a paskova knihovna budou od jednoho
vyrobce z diivodu zajisténi maximalni kompatibility a jednotného
servisniho mista a managementu

Zajisténi podkladové licence serverového operacniho systému zalohovaciho

serveru - 1 ks

Pro nasazeni nového zalohovaciho serveru je nutné zajistit podkladovou licenci pro operaéni
systém 100% kompatibilni se soucasné provozovanou serverovou platformou v nejnovéjsi

dostupné verzi.

Parametr

Minimalni poZadavek

program serverového OS

Vyrobce, nazev, verze a licen¢ni | Microsoft

MS WS22 16C DC ROK en/cs/pl/ru/sv SW

Verze

Serverovy operacni systém v nejnovejsi verzi s podporou
virtualizace
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Pocet serverovych licenci e pro provoz 2 serverll v serverovém virtudlnim
prostiedi VMware vSphere nebo piimo na fyzickém
HW
e licence pro min. 2 CPU sockety
Vlastnosti OS e adresafové sluzby kompatibilni s X. 509

adresarova sluzba umoznuje obsahovat objekty typu

uzivatel, skupina, pocitac a dalsi

autentizace protokoly Kerberos V5, NTLMv2, NTLM

centralné fizené politiky uzivatelii a pocitaca

moznost funkci DNS, DHCP, WINS

moznost sdileni soubortii a nastavovani prav na

objekty adresarové sluzby

sdileni soubort pomoci protokolu CIFS

e distribuovany souborovy systém a delta replikace

e moznost sdileni tiskaren a nastavovani prav na
objekty adresarové sluzby

e moznost grafického uzivatelského rozhrani v ¢estingé

e moznost downgrade na nizsi verzi

e plnd kompatibilita se stadvajicimi operacnimi systémy

Microsoft Windows Server

e Vlastnosti a funkce obdobné s Microsoft Windows
Server 2022 Standard

Sprava systéemu

e pro spravu operac¢niho systému pozadujeme grafické
nastroje s jednoduchou obsluhou.

Dokumentace

e pozadujeme podrobnou technickou dokumentaci
v elektronické podobé.

Produk¢ni diskové ulozisté - 1 ks
Z diivodu zvysSeni vykonu, kapacity a bezpecnosti diskového subsystému pozaduje dodani
nového diskového uloziste.

Parametr

Minimalni poZadavek

Vyrobce a model

HPE MSA 2062 16Gb FC SFF Strg

Provedenti, e zakladni jednotka max. 2U - v rdmci 2U musi byt k dispozici zakladni
pfisluSenstvi jednotka pole (2x fadi¢e a napajeni) a zakladni osazeni disky
¢ redundantni napédjeni dimenzované pro plny pocet diskt a fadice
(zakladni jednotka)
RAID fadice e 2x hot-swap diskovy fadi¢, dual-active architektura s moZnosti

rozkladat zatéz mezi fadic¢i
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e podpora RAID 0, 1, 5, 6, 10 s moznosti libovolné kombinace
RAM — e kazdy radi¢ osazen min. 12GB paméti typu RAM (nikoliv SSD cache
pozadovana apod.)
kapacita
HDD - pozice e min. 24x 2,5" hot-plug diskovych pozic v ramci zékladni jednotky
e moznost osazeni min. 120 LFF nebo 240 SFF HDD/SSD; podpora az
2PB hrub¢ kapacity
e pole musi byt rozsifitelné pomoci expanznich polic
e moznost kombinovat SSD, rotacni SAS i rotatni NL SAS disky, bez
omezeni
HDD e 2x 1,9TB SAS 12G SSD Hot Plug jako ¢&teci cache
e 10x 3.84TB SAS Hot Plug SFF SSD
SAN porty e min. 8x FC16 SFP+ pro pfimé (direct attach) pfipojeni k servertim (4x

na fadi€), v¢. osazenych SFP+ modula

Dalsi vlastnosti

12Gbit/s SAS piipojeni diskli (Backend konektivita)

battery-free zalohovana cache se super kapacitory nebo compact flash
min. 6x LC-LC MM OM3 5m originalni opticky kabel (neni povolen
OEM kabel)

2x dedikovany 1000baseT management port

SSD disky musi byt konfigurovatelné jako datové nebo také v rezimu
minimaln¢ read akceleratoru (cache)

diskova skupina musi umoznovat rozloZeni pies vice expanznich
polic

podpora ThinProvisioning, Space Reclamation, Thin Rebuild
podpora distribuovaného RAID a hot-spare disku

automaticky 3-vrstvy tiering (SSD, SAS a NL SAS tier)

podpora VAAIL LDAP

vSechny softwarové funkcionality a licence bez omezeni na pocet
serverti nebo kapacitu pole

bezel lock kit

moznost integrace diskového pole piimo do rozhrani VMware
vCenter

pole musi podporovat ptipojeni az 8 serverti v zapojeni DAS

pole je v zékladu licencovano na plny pocet piipojitelnych fyzickych
servert

podpora asynchronni replikace ptes IP a FC

min. 512 snapshotl na pole

min. 1024 volumi na pole

pocet ptipojenych hosta az 1024

podpora diskovych poolt az do velikosti 1PB
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Podporované OS |e

RedHat Linux, SuSe Linux, Oracle Linux, MS Windows Server 2016-
2022, VMware vSphere 6, 7, 8, HP-UX

Zaruka, servis o

zaruka min. 5 let v rezimu 24x7, on-site zahajeni opravy do 4 hodin
od nahlédseni (nikoliv diagnostiky)

moznost automatického hléseni stavl systému do servisniho stiediska
vyrobce

jediné kontaktni misto pro nahlaSeni poruch pro v§echny komponenty
dodavaného systému

servis je poskytovan piimo vyrobcem zatizeni nebo certifikovanym
servisnim partnerem

servisni zasahy budou provadény vzdy v misté instalace zafizeni.
Nabizené zatizeni musi byt pokryto oficialni podporou vyrobce tak,
aby v pfipadé zavady, kterou neni Dodavatel schopen odstranit, mohl
Zadavatel tuto zadvadu eskalovat piimo k technické podpoie vyrobce
zafizeni

zadavatel musi mit moznost si sdm legaln¢ stahovat bezpecnostni
zéaplaty 1 nové verze Software/Firmware pro nabizené zatizeni ptimo
ze stranek vyrobce zatizeni

Certifikace o
dodavatele, pavod
zbozi

Jsou splnény ,,Pozadavky na certifikaci dodavatele HW a ptivod
zbozi*

Kompatibilita o

Servery, diskova pole a paskova knihovna budou od jednoho vyrobce
z diivodu zajiSténi maximalni kompatibility a jednotného servisniho
mista a managementu

Zalohovaci diskové ulozisté - 1 ks
Z dGvodu zvySeni vykonu, kapacity a bezpe€nosti zalohovani pozaduje dodani nového diskového
specializovaného diskového ulozisté pro ukladani zaloh.

Parametr

Minimalni poZadavek

Vyrobce a model

HPE StoreOnce 3660 80TB Base System

Provedeni, pfisluSenstvi |e rackmount, véetné montazniho kitu do standardniho 19" racku

e zakladni jednotka max. 2U v jejimz ramci musi byt k dispozici
zakladni jednotka pole a zdkladni osazeni disky

(zakladni jednotka)
HDD - pozice e min. 12x 3,5" SAS 12G hot-plug diskovych pozic v ramci zakladni
jednotky
HDD e 10x 8TB SAS 12G Hot Plug HDD

redundantni napdjeni dimenzované pro plny pocet diskli a fadice
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SAN/LAN porty e 2x 10/25 Gb SFP28 LAN port ptipojeni k backup serveru, v¢. 1ks
SFP28/SFP28 3m DAC kabelu (neni povolen OEM kabel)
e moznost rozsifeni o dalsi porty (min. 2-p 32Gb FC HBA, 2-p 10Gb
Base-T)
Dalsi vlastnosti e moznost rozsifeni az na kapacitu 270TB ptidanim diskt (bez
zapocteni redukénich technologii)
e moznost rozsifeni az na celkovych 600TB efektivni kapacity (bez
zapocteni reduk¢nich technologii)
e ochrana diskli zalozend na hardware komponentech v rezimu
RAID 6
e emulace VTL a NAS target jako CIFS
e moznost provadet uplnou kopii datovych sad z disku do cloud
ulozisté
e schopnost konfigurovat v jednom zatizeni alespon jednu
kombinaci 60 paskovych knihoven a NAS targetii spole¢né s
minimaln¢ 120 000 VTL cartridge sloty
e podpora konfigurace az 4000 VTL slotli na kazdou emulovanou
LTO knihovnu
e umoznuje selektivni obnovu pfimo ze samotné diskové knihovny
e podpora deduplikace s volitelnou podporou pro replikaci do
vzdalené lokality v rezimu “low bandwidth”, kdy do vzdalené
lokality proudi pouze unikatni data bez duplicit
e podpora inteligentni formy deduplikace zaloZené¢ na zdroji (na
urovni aplikace klienta, backup serveru a media serveru), tak aby
do zafizeni kopirovaly pouze jedine¢na data bez duplicit
e podpora piijmu dat ze vzdaleného mista nebo pobocky bez duplicit
a piimo z aplikacnich servert (klientll) v rezimu nizké Sitky pasma
(low bandwidth), aniz by pouzivaly backup zatizeni na vzdaleném
misté / pobocce
e schopnost flexibilné emulovat paskové mechaniky min. formata
LTO-5, LTO-6, LTO-7
e podpora funkce Sifrovani dat
e moznost flexibilné zapinat a vypinat funkci deduplikace na
prezentované VTL knihovné CIFS share
e podpora pro VLAN tagging. IP porty zafizeni musi také
podporovat Port bonding v rezimech “Adaptive Load balancing a
Active-backup
e zapis minimalné 25TB/h v reZimu deduplikace na zdroji
e nativni podpora replikace deduplikovanych dat na virtualni
diskové pole (VSA — virtual storage appliance)
e nativni integrace se zdlohovacim SW Veeam Backup and
Replication
Zaruka, servis e min. 5 let na kompletni HW, max. odezva NBD on-site po
nahlaseni problému
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moznost automatického hlaseni stavli systému do servisniho
stfediska vyrobce

jediné kontaktni misto pro nahlaSeni poruch pro vSechny
komponenty dodavaného systému

servis je poskytovan piimo vyrobcem zatizeni nebo
certifikovanym servisnim partnerem

servisni zasahy budou provadény vzdy v misté instalace zafizeni.
Nabizené zatizeni musi byt pokryto oficialni podporou vyrobce
tak, aby v pfipadé zavady, kterou neni Dodavatel schopen
odstranit, mohl Zadavatel tuto zdvadu eskalovat piimo k technické
podpoie vyrobce zafizeni

zadavatel musi mit moznost si sdm legaln¢ stahovat bezpecnostni
zéaplaty 1 nové verze Software/Firmware pro nabizené zatizeni
pfimo ze stranek vyrobce zatizeni

puvod zbozi

Certifikace dodavatele, | o

Jsou splnény ,,Pozadavky na certifikaci dodavatele HW a ptivod
zbozi*

Kompatibilita

Servery, diskova pole a paskova knihovna budou od jednoho
vyrobce z divodu zajisténi maximalni kompatibility a jednotného
servisniho mista a managementu.

Paskova knihovna - 1 ks

Z divodu zvySeni vykonu, kapacity a bezpeénosti zalohovani poZaduje dodani paskové knihovny pro

bezpectné ukladani zaloh.

Parametr

Minimalni poZadavek

Vyrobce a model

HPE MSL3040 Scalable Base Module

Provedenti, e rackmount, v€etné montazniho kitu do standardniho 19" racku
piislusenstvi e zakladni jednotka max. 3U

¢ redundantni napéjeci zdroje
LTO mechaniky |e 1x LTO-9 FC drive

e podpora az 48 LTO mechanik

e podpora mechanik FC 8Gb/s a SAS 12Gb/s

e moznost kombinace FC a SAS mechanik v expanznich modulech
LTO sloty e min. 40 slott v zakladni jednotce a rozsifujicich modulech

e moznost rozsifeni knihovna az na 600 slot, max. 48U
LTO média e 40x LTO-8 paskové médium

e 1x LTO ¢istici médium

Dalsi vlastnosti

SW pro datovou verifikaci a katalogizaci pasek soucasti dodavky
kryptace dat, v¢. potiebného SW a HW
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e moznost rozdeleni knihovny na min. 20 logickych partici

Zaruka, servis

min. 5 let na kompletni HW, max. odezva NBD on-site po nahlaSeni
problému

jediné kontaktni misto pro nahlaSeni poruch pro vSechny komponenty
dodavaného systému

servis je poskytovan pifimo vyrobcem zafizeni nebo certifikovanym
servisnim partnerem

servisni zasahy budou provadény vzdy v misté instalace zafizeni.
Nabizené zatizeni musi byt pokryto oficialni podporou vyrobce tak,
aby v ptipadé zavady, kterou neni Dodavatel schopen odstranit, mohl
Zadavatel tuto zadvadu eskalovat piimo k technické podpoie vyrobce
zafizeni

zadavatel musi mit moznost si sdm legaln¢ stahovat bezpecnostni
zéaplaty 1 nové verze Software/Firmware pro nabizené zatizeni pfimo
ze stranek vyrobce zatizeni

Certifikace
dodavatele, pavod
zbozi

Jsou splnény ,,Pozadavky na certifikaci dodavatele HW a ptivod
zbozi*

Kompatibilita

Servery, diskova pole a paskova knihovna budou od jednoho vyrobce
z diivodu zajiSténi maximalni kompatibility a jednotného servisniho
mista a managementu

Zalohovani a obnova dat
Vzhledem k nutnosti zalohovani novych i stavajicich serveru, dat a aplikaci pozadujeme dodani
moderniho a bezpe¢ného zalohovaciho SW.

Parametr

Minimalni poZadavek

Vyrobce, nazev,
verze a licenéni
program

Veeam
Veeam Pub Avail Univ Perp lyr 24x7 E-LTU
Veeam Avail Univ Perp Add 4yr 24x7 Sup

Pozadované
vlastnosti

licence zalohovaciho software pokryvajici min. 2 fyzické servery,
resp. 4 CPU sockety bez omezeni poc¢tu zdlohovanych virtudlnich
serverti a objemu dat

integrované technologie komprimace a deduplikace pro efektivni
ukladani dat

bezagentové feSeni — bez nutnosti instalace agentt do zdlohovanych
virtualnich servert ¢i aplikaci

moznost replikace virtudlnich stroji na jiny virtualizacni nod za
chodu serveru

integrované fizeni pfechodu provozu na replikované servery (fail-
over) a zpét (fail-back) véetné automatickych zpétnych
dosynchronizaci
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e provadéni datové konzistentnich zaloh hlavnich serverovych aplikaci
— Microsoft SQL server, Active Directory, souborové systémy — bez
nutnosti odstavky aplikace
e automatické oveétovani integrity zalohy spusténim zalohovaného
serveru pfimo ze zalohy v izolovaném prostiedi
e podpora plnohodnotné replikace pfes WAN pro replikaci virtualnich
serverti do vzdalenych lokalit
e moznost vyuzivani snapshotli, zdlohovani pouze dat zménénych od
posledni tispé$né zalohy
e podpora operacnich systémti Windows a Linux v zadlohovanych
virtudlnich serverech
e moznost ukladani zaloh na diskovy prostor, sitové tlozisté a
paskovou jednotku/knihovnu
e podpora pro hypervizory vSphere, Hyper-V a AHV
e zilohovani na trovni bitovych kopii s plnou podporou aplikacné
konzistentnich snapshott
e podpora DR (disaster recovery). Moznost nouzového spusténi
virtudlniho serveru ze souboru zalohy bez nutnosti obnovy
e vytvéfeni a sprava uloh (zalohovani, obnova apod.) pomoci
pravodct
e zalohovani NAS, podpora protokolit SMB a NFS
e nativni zdlohovani a obnova AWS instanci v¢. moznosti zalohovani
do sluzby Amazon S3
e nativni integrace objektovych ulozist’ a on-line ulozist AWS, MS
Azure, IBM Cloud, S3
e nativni podpora a integrace zalohovani ze snapshotii primarnich
datovych ulozist
e moznost spusténi jednoho nebo vice virtudlnich pocitact ptimo ze
zalohy v izolovaném prostfedi, tzv. sandboxing
e automaticky reporting uspésnych i netispésnych uloh
e bézné tlohy obnovy (obnoveni souboru, databaze SQL, objekty
Active Directory) provadét pomoci privodct i na urovni
jednotlivych objektl (napt. jeden ucet Active Directory, jeden
soubor apod.) piimo do piivodniho umisténi
e integrované zalohovani fyzickych pocitact (kli¢ovych pracovnich
stanic) a serverti s opera¢nimi systémy Windows a Linux. Bez
omezeni poc¢tu zalohovanych systému a objemu zaloh. Pro tuto
funkci je ptipustné pouziti agenta
Podpora e platnost licence min. 60 mésicti, véetn€ naroku na opravné a nové
verze software, v€. technické podpory vyrobce
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